
 and More  OWASP TOP10هب طلست هرود
 

 هرود نیا هرابرد
 طلست و ییانشآ تیروحم اب هرود کی متفرگ میمصت ،متشاد سلاک یرازگرب یارب هک یددعتم یاهتساوخرد هب هجوت اب
 OWASP غارس نیمه یارب .منک نیودت ور هشیم شرازگ و فشک گرزب یاهتکرش رد هنازور هک ییاهیریذپبیسآ هب
 هفاضا مه ور هگید دراوم نیمه یارب هدیمن ششوپ ور دراوم یمامت یتینما داینب نیا رترب یریذپبیسآ ١٠ یلو ،متفر
 فشک شناد لاقتنا هرود نیا فده هلمج کی رد یلک روط هب .دینک هدهاشم سبلایس یوت دینوتیم ور دراوم نیا .مدرک
 .تسه یلوصا تروصهب جیار یاهیریذپبیسآ
 

 سلاک نیا تیزم
 هتفگ نادرگاش هب یروئت یرس هی لاومعم .تسه تینما یاهسلاک ندوبن یدربراک ،هدوب نم نهذ یوت هشیمه هک یدروم
 یاج هک منکیم ساسحا نم .هشیم هداد نوشن یلمع تروصهب یریذپبیسآ یرس هی ،یعونصم طیحم کی یور و هشیم
 رد  مدرک یعس نیمه یارب .تسه مک ننک نوشلح و نرب انوا غارس هب،یروئت سرد میهفت زا دعب نادرگاش هک ییاهراکیپ
 .منک ظاحل ور دروم نیا ور شیپ هرود
 

 هرود نامز تدم
 ای یرازگرب لحم ،هشیم رازگرب ١۶ ات ١٠ تعاس نیب هعمج یاهزور رد هتعاس ۶ هسلج ۵ رد هتفه ۵ تدم هب هرود نیا

Skype ای Google meet دش دهاوخ رازگرب زین رتهفاضا هسلج کی ،زاین تروص رد .تسا. 
 

 هرود نیا یاهزاینشیپ
 :درک هراشا هشیم ریز دراوم هب هرود یاهزاینشیپ زا

 JavaScript اب یبسن ییانشآ •
 یسیونهمانرب نابز کی اب یبسن ییانشآ •
 BurpSuite رازبا اب یبسن ییانشآ •
 تینما هب دایز یدنمهقلاع •

 دراوم یخرب رد هتبلا( هدب ششوپ لماک تروصهب ور طسوتم ات نییاپ حطس زا تسه رارق هرود نیا هکنیا هب هجوت اب
 دیشابن یفاک شناد نتشادن نارگن ،)دنراد ییلااب رایسب حطس اهراکیپ
 

 ؟نبسانم هرود نیا یارب ایک
 :نتسه بسانم هرود نیا یارب ریز دارفا

 تینما هب دنمهقلاع یاهسیونهمانرب •
 راک هزات یاهراکتینما •



 راکتشپ اب تینما هب دنمهقلاع دارفا •
 ننک راک یتنابگاب ناوخیم هدنیآ رد هک یدارفا •

 

 ؟تسه سلاک هدش طبض هیهت ناکما ایآ
 یصخش هدافتسا یارب ور هرود ننوتیم اههدننکتکرش هتبلا .تسه اهلاکشا عفر یاهراکیپ هرود نیا لصا هک ارچ ،ریخ
 .ننک طبض نوشدوخ
 اهراکیپ
 یریذپبیسآ ساسا رب اهراکیپ رتشیب فصن .هراد دوجو اهنآ رد نابز عونت و هدش هدز دک رفص زا ارثکا هرود نیا یاهراکیپ
 ناگدننکتکرش هب تنرتنیا یور رورس یپ.یآ سردآ ،سلاک هسلج ود نیب هتفه لوط رد .تسه هداد خر رتشیپ هک یعقاو
 .دننک راک اهراکیپ یور ننوتیم و هشیم هداد
 

 هرود نیا رد امش شقن
 یلیخ هنکیم کمک نوتب نیا ،دینک هعلاطم ور سبلایس رد هدش صخشم دراوم ،سلاک یرازگرب زور ات دیاب امش لاوا
 راک اهراکیپ یور و دیشاب لاعف ،تسه هتفه ١ هک سلاک تاسلج نیب رد ،امود .دینک رارقرب طابترا سلاک اب رتتحار
  .هشب تبث نوتنهذ یوت ،مدرک لح سلاک یوت نم هکنیا زا دعب ،دینک لح ور راکیپ دینوتن مه رگا هشیم ثعاب نیا ،دینک
 

 هرود ناحتما
 رخآ راکیپ .هشیم رازگرب رخآ هسلج رد نشاب هتشاد نوشدوخ زا یبایزرا ننوتب اههدننکتکرش هکنیا یارب هرود ناحتما
 فشک و تسا یریذپبیسآ نیدنچ لماش هک تسا ناتسلگنا رد یتینما تکرش کی رد یمادختسا یعقاو لاوس کی لماش
 .تسا شلاچ لح هلزنم هب اهنوا همه قفوم تیولپسکا و
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Web Application Security - OWASP TOP10 and More 
 

 



 
Description 
The syllabus has been designed based on the OWASP top10 and more security concepts (Inspired 
by ELearnSecurity courses). The course consists of various challenges which make the participant 
get involved and realize the vulnerabilities, learn the exploitation and make patches. 
 
OWASP TOP 10 

1. Injection (NoSQL, SQL, code and command Injection) 
a. SQL injection 

i. Concept 
ii. Code example 

iii. Real world examples 
iv. Discovery and exploitation 
v. SQLmap (tool) 

vi. 7 levels Challenges (Hands on lab) 
vii. Bonus (Out of band technique) 

b. NoSQL Injection 
i. Concept 

ii. Types 
iii. A challenge (Hands on lab) 

c. Command injection 
i. Concept 

ii. Real world examples 
iii. Commix (tool) 
iv. 4 levels challenges (Hands on lab) 
v. Reverse shell 

vi. DNS data exfiltration 
d. Code injection 

i. Concept 
ii. Real world examples 

iii. 3 levels challenges (Hands on lab) 
e. Server-Side template injection (SSTI) 

i. Concept 
ii. Code examples 

iii. Real world examples 
iv. Tplmap (tool) 
v. 3 levels challenge (Hands on lab) 

2. Broken Authentication 
a. Authentication and authorization 



b. Various implementation models (cookie, token and etc) 
c. Cookie based authentication 

i. Implementation 
ii. Weaknesses 

d. Token based authentication 
i. Json Web Token 

ii. Attack on JWT 
e. Open Authorization 

i. Protocol 
ii. Weaknesses 

f. Single Sign On 
i. Implementations 

ii. Cross Origin resource Sharing 
iii. JSONP (implementation and attack) 

g. Parked domains authentication 
h. Real world examples 
i. Common vulnerabilities in authentications 
j. A challenge (Hands on lab) 

3. Sensitive Data Exposure 
a. Concept 
b. Real world examples 
c. Gobuster, ffuf, wfuzz (tools) 
d. Fuzzing web paths (dirs and execution paths) (Hands on lab) 

4. XML External Entities (XXE) 
a. Concepts 
b. Various scenarios 
c. Exploitation 

i. Reading file 
ii. CDATA method 

iii. Base64 method 
iv. DTD files 

d. Combination by SSRF 
e. Out of band technique 
f. 2 levels challenge (Hands on lab) 

5. Broken Access Control 
a. Concepts 
b. Real world examples 
c. Discovery by BurpSuite 



d. Insecure Direct Object Reference (IDOR) scenario (Hands on lab) 
6. Security Misconfiguration 

a. Concepts 
b. Real world examples 
c. Default credentials/Stack trace errors scenario (Hands on lab) 

7. Cross-Site Scripting 
a. Concepts 

i. Critical path rendering 
ii. Document object model 

iii. Same origin policy (in action) 
iv. Cross origin resource sharing (in action) 
v. Preflight request 

b. Cross site request forgery 
i. Discovery and exploit 

ii. Same site cookies 
c. Cross origin resource sharing flaw 

i. Discovery and exploit 
d. Cross site scripting 

i. Types (HTML and DOM) 
ii. Discovery and exploit 

e. Shell upload in WordPress website by XSS (Hands on lab) 
f. Cross-Site Resource Sharing (CORS) scenario (Hands on lab) 

8. Insecure Deserialization 
a. Concepts 
b. PHP deserialization 

i. Modifying object attributes 
ii. Magic methods 

iii. Discovery and exploit 
c. NodeJs object deserialization to RCE 
d. PHP object deserialization to RCE (Hands on lab) 

9. Using Components with Known Vulnerabilities 
10. Insufficient Logging & Monitoring 

Extras: 
1. Open Redirect 

a. Concept 
b. 11 levels attack scenario (Hands on lab) 

2. Server-Side Request Forgery 
a. Concept 



b. Real world examples 
c. Code examples 
d. Detection 
e. Filters to prevent 
f. Bypasses 

i. Domain 
ii. Redirect method 

iii. Whitelist bypass 
iv. Parse URL flaws 

g. 3 levels challenges 
3. Business Logic Vulnerability 

a. Real world examples 
4. API security 

a. Some tricks in security test 
b. Fuzzing on the API endpoint 
c. Mass assignment exploitation 
d. Different content types 

5. Apple bug bounty lesson learned 
6. A UK company challenge (Hands on lab) 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 
Session 1 

● Injection 
 
Session 2 

● Cross Site Scripting 
● Using Components with Known Vulnerabilities 
● Security Misconfiguration (CORS) 

 
Session 3 

● Broken Authentication 
● Sensitive Data Exposure 

 
Session 4 

● Open Redirect 
● Server Side Request Forgery 
● External XML Entity 

 
Session 5 

● Broken Access Control 
● API Security 
● Insecure Deserialization 
● Business Logic Vulnerability 
● Insufficient Logging & Monitoring 

 
 
 


